Mate data v bezpeci?
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Cyklus bezpecnosti

Denni sprava,
monitorovani

Bezpecénostni
procesy

Realizace
opatreni podle
planu

Planovani -
finance

Srovnavaci
analyza

Rizikova analyza

Planovani -
strategie

Planovani -
cile
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Zacit je treba u top-managementu!

® Ochrana informaci by mela byt chapana jako
soucast business aktivit
® Analyzovat a vyhodnotit stav bezpecCnosti
® Prezentovat zjiStena rizika a potreby reseni
® Predlozit k rozhodnuti jen realna reseni
® Prioritné zavést poradek do aktivit rizeni a zajistovani
informacni bezpecnosti
® Ucinit strategicka rozhodnuti — bez nich to
nepujde!
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Zakladni procesy, odpovednost

® Osvédcené metodologie
® CSNISO/IEC 17799 a BS7799-2 (ISMS)
® univerzalné pouzitelné,
® COBIT

® manazerskeé pristupy,

® CSN ISO/IEC 21827 (SSE-CMM)
® vykon spravy IT,

® ITIL
® obecné navody pro fizeni IT sluzeb,

® BezpecCnostni manazer

® klicova uloha bezpecnostniho manazera
® diskutabilni je ,rozpusténi“ ukolt BM mezi vice roli
® vhodna kvalifikace - manazer
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Srovnavaci a rizikova analyza

® Srovnavaci analyza

® Porovnani stavu bezpecénostnich procesu s etalonem
(napr. BSI-DISC)

® bezpecnostni audit (zpravidla az v dalSim kole)

® Rizikova analyza
® Oceneéni aktiv, hrozby, rizika
® Nastroje typu CRAMM
® Musi nasledovat navrh protiopatreni
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Planovani — cile, strategie, politiky

® Cile - éeho ma byt
dosazeno (dlouhodobé
planovani)

® Strategie - jak dosahnout
cild
(strednédobé planovani)

Politika - pravidla pro
dosazeni cilu
(kratkodobe planovani)

Spolecné

Cile - strategie - politika

4

Spolec¢né bezpecnos tni

Cile - strategie - politika

A

Spole¢né finan¢ni

Cile - strategie - politika

A

Spole¢né bezpeénosti IT

Cile - strategie - politika

A

Spole¢né bezpeénosti
zamés tnanci
Cile - strategie - politika

A

Bezpecnostsystému IT
(0))

Cile - strategie - politika

A

Bezpecnost systémii IT
(n)

Cile - strategie - politika
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Planovani - finance

® Naklad, investice,
pojisténi?

® Linearni narust nakladu
® Procesni pohled
® Audity
® Vyzralost procesu
® Financni pohled
® Prinosy, uspory (ALE)
® ROI, navratnost

® Sprava hodnot (Value
management)

velké

ALE

malé

optimalni
velikost
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investic investic
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1
1
1
1
malé velké
Investice do
bezpecnosti
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Realizace

Projektoveé rizeni

Sladéni ISMS s ostatnimi
projekty organizace

Plany obnovy funkénosti,
OUS, fizeni jakosti ISO
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Pro uspéch je klicova
Podpora top managementu
Duvéra zaméstnancu a
jejich pocit, ze bezpecCnost
je neomezuje ani
neohrozuje

Aktivni podil zaméstnancu
na tvorbé a dodrzovani
politiky
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Denni sprava, monitorovani

Plan adrzby a monitorovani a auditd W
Osvéty neni nikdy dost — zvySovat povédomi J.n,,:
Technické monitorovani | i‘} s

® méreni specifickych parametru, e

® prohliZeni log soubord, ...

® Incidenty

® zavady jako zranitelnost vaci pranikum, ...
Procesni monitorovani

® odchylky jako neshody v systemu kvality

Napravna opatreni proti zjisStenym zavadam a neshodam
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Dokonaly systém byl vytvoren jiz davno.

Nasim cilem je dodat jej k vam.
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