Inteligentné rozhranie pre
zabezpecenie webovskych aplikacii



Obsah prezentacie
S

e \Webovskeé aplikacie
e Zakladné pojmy
e Utoky
e Navrh bezpecnostneho rozhrania
e EXxistujuce riesenia, motivacii
e Princip ochrany
e Koncepcia riesenia

e Experimentalne overenie

e Implementacia pokusného systému
e [estovanie



Zakladné pojmy

Webovska aplikacia
o Klient—server . _HTTP

e URL: http: I/meno servera/apllkaC|a’?param1—vaI1

e Session: identifikovana retaz poziadaviek
e Internet — vysoka dostupnost — ,obliehanie”



Utok: overovanie a autorizacia
-

e Utok na kontrolu mena a hesla
— Generovanie pouzivatelskych hesiel, slovniky

- Opakované, rychle pristupy

IP: 165.22.18.11 Heslo: alter

IP: 165.22.18.11 Heslo: atlantis
IP: 165.22.18.11 Heslo: bogart
IP: 165.22.18.11 Heslo: carnaz

e Utok na session
— Kradnutie informacii

20:05:11.521

15 ms!
20:05:11.536% gm3|
20:05:11.5417 2 M
20:05:11.5604 19 ms!



Utok: zmena URL

Vyznam parametrov

zobraz zoznam:
app?action=list

Zoznam zobraz detaily 1: Detaily 1
app?action=detail&id=1

* polozka 1 >

* poloZka 2

* polozka 3

* polozka 4




Utok: zmena URL

Jednoduché zneuzitie parametrov

zobraz zoznam:

app?actioV

Zoznam

» polozka 1

zobraz detaily 1: =
app?action=detail&id=10

» polozka 2
e polozka 3
» polozka 4

Detaily 10




Utok: zhubné hodnoty parametrov

e SQL injection
‘ e Utok na databazu
e Vlozenie SQL prikazov

e Cross site scripting - XSS
e Utok na inych pouzZivatelov
e Vlozenie klientského skriptu (Javascript)

e Denial Of Service - DOS

e Utok na server

e Hladanie slabin, ktoré sp6sobia havariu
systému




Sucasny stav riesenia bezpecnosti
—

e Existujuce riesenia
- aplikaCna uroven
e drahe, neuplné

- pevné filtrovanie vstupov, volani, IDS
e striktné, vyzaduju nastavovanie
e nevhodné pre existujuce aplikacie

e Poziadavky
- adaptivne, autonomne
— ochrana existujucich aplikacii



Navrh bezpecnostného rozhrania
S

e Princip ,vpust dnu len to, €o si videl vyjst von®
— Analyza komunikacie
— Hladanie zverejnovanych URL v ramci HTML
- Vytvaranie bazy povolenych adries — bezpecCnostnych
zon
e Analyza z Casového hladiska
— ldentifikacia DOS utokov
e Analyza poziadaviek
- SQL injection
- XSS



Navrh bezpecnostného rozhrania

BezpecCnostné zony
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@® stranka aplikacie
—» adresa stranky (URL, formular)

zakazana zona



Navrh bezpecnostného rozhrania
S

Rozsirenie autorizovanej zony

@® stranka aplikacie
—» adresa stranky (URL, formular)



Navrh bezpecnostného rozhrania
S

Vstupné body — rieSenie uplnej restrikcie
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Navrh bezpecnostného rozhrania

Dynamika systemu so zabezpecenim

poziadavka

je poziadavka
opravnena? k

ni

Baza znalosti o zénach
w apoziadavkach

vytvorenie analyza HTML
pravidiel vyslanych
dat

A
A
l /
‘
-

HTML

HTML




Experimentalne overenie

S
e Implementacia pokusného systemu

e Java, Tomcat, JavaServiet Filter

e Bezpecnostne testy

— Testy prienikov do zakazanej zony
e Zmeny adresy
e Odstranenie parametrov

_ Utok hrubou silou

— Testy zneuzitia parametrov
o XSS
e SQL Injection



Overenie rieSenia
.
e \/ykonnostne testy

- Dolezite pre realnost riesenia

- Simulacia stredne zlozitych operacii
e Intenzivne databazoveé operacie

- Konstantna vykonnostna degradacia

- Vhodné pre ochranu narocnejsich aplikacii



Zhodnotenie
1

e Uspesnost navrhovanej metddy
e Principialne nevhodné pre web services
e \/ykonnostna degradacia

e \Vhodné pre ochranu existujucich a zle zabezpecCenych
WA

e DalSie mozné prispevky
e Jemnejsi navrh analytickych Casti
e Sirsia aplikacia umelej inteligencie

e Import navigacnych modelov



Dakujem za pozornost’
S

Diskusia
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