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TCP protokol - zaklady

0 15 31
SN=50 SN=100 src port dst port
SYN > sequence number (SN)
SYN ACK SN=100 acknowledgment number (AN)
< AN=51 uaprsf window
window=xxx
01 ACK > checksum urgent pointer
Wy options padding
SN=51 TCP Segment
len=51 > ... data ....
ACK AN=573
<
FIN u — urgent r — reset
> closes just a— acknowledge s — syn (chronise)
P ACK one direc.  p — push f — fin
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Parametry spojeni

= spojeni je identifikovano na Urovni TCP portu

= acknowledge a sequence no. Cisluji bajty,
nikoliv pakety

= window - podle protokolu, dynamicky se
meéni podle mnozstvi prenasenych dat

= napr. ssh 2000-6000, ftp, scp pri prenaseni dat
65535

= window 64 kB je priliS malé pro dnesni
vysokorychlostni sité

= zvétSovani oken pomoci multiplikatoru
= window scaling (0-14 bits) => max size 1GB
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Slaba mista TCP

= identifikace klienta je na zakladée IP adresy

= tu lze libovolné zmeénit, nebo vytvorit vlastni paket s
libovolnym obsahem

= pro vytvoreni packetu v Linux, Unix je treba
- byt privilegovany uzivatel
= knihovna ,raw sockets", libnet
= primo pro tento ucel vytvoreny nastroj scapy

= sitové analyzatory — umi vytvaret predem
definované pakety

= hlavni ochrana - sequence number
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Morrisuv utok

o utocnlk posle SYN paket s IP adresou
duvéryhodného klienta

= uhodne SN, ktere server pouzije v odpovedi
paket samotny Utocnik nevidi

= SN pouzije pro dokonceni spojeni ACK

= nyni muze na server posnat prlkazy, Za
jejichZ odesilatele je povazovan duvéryhodny
klient

= je treba
= Zzjistit sekvencni Cislo
= eliminovat ddvéryhodného klienta — SYN flood
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Aktivni utok

= Umoznuje presmerovani spojeni
= rusi bezpecnost S-key, Kerberosu, ...
= predpoklady
= UtocCnik vidi pakety mezi klientem a serverem -
staci byt na stejném segmentu (pred switchem),
nebo na stejné bezdratové siti
= postup

= oboustranné se desynchronizuje se spojeni

= vytvoreni novych dvou spojeni s utocnikem
uprostred
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Aktivni utok

SN=28000
SN=4000 AN=4000
AN=28000 win. size = 2000

win. size = 2000

SN=4000 SN=31000 SN=7000 SN=28000
AN=31000 AN=4000 AN=28000 AN=7000
win. size = 2000 win = 2000 win = 2000 win. size = 2000
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Slipping in the Window

= Paul A. Watson: TCP Reset Attacks, 2003

= Cas potrebny k vlozeni platného paketu
= min. velikost paketld (40B), window=64kB
- = 56 kbps 374 s

= 256 kbps (DSL) 81s

« 11 Mbps (WiFi) 2,2's

= 100 Mbps (Eth LAN) 0,15s
= uhodnuti obou sekvencnich cisel

= 11 Mbps (WiFi) 1,3.10° s

= 1 Gbps (Eth LAN) 1,3.103 s => >20 min
= window size 1GB

= 256 kbps (DSL) 0,3s
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SYN varianta

= na paket SYN (na jiz otevreny port) odpovida
klient obvykle RST
= nekdy ale posila ACK

= jedna ze stran spojeni muze slouZit jako reflektor
pro DoS utok
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Vkladani dat

= nejslozitéj$i moZnost vyuziti principu
resetovaciho utoku

= vlozeny paket s platnymi SN a AN je prijat a
nahradi tak néktery z origindlnich paketd

= nékolik moznych efektu
= zmena dat se projevi po ukonceni spojeni
= spojeni je okamzité ukonceno (detekce zmeén)

= prijimaci strana pozada o opakovani paketu SSH,
SSL/TLS
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Implementace

= vlastni testovaci aplikace (rocnikovy projekt)

= pomoci knihovny libnet

= praktické ovéreni predchozich tvrzeni (RST, SYN)

= omezeni rychlosti vytvareni paketl na zhruba 15.000

za sekundu
= nepodarilo se prerusit spojeni mimo lokalni sit

(filtrovani na brané vnitrni site)

= https - pro kazdou stranku je otevreno nove spojeni
(novy port) => protokol nespoléha na neprerusitelnost
Sifrovaného spojeni

= Vliv firewallu (Win XP) ...
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>>> ip = |P()
>>>tcp = TCP()
>>>jp <|P |>
>>> tcp <TCP |>

Pouziti SCAPY

>>> jp.dst = "192.168.9.1"

def mkpacket():
... global ack
...ack =ack + 1

... p = ip/TCP(ack=

... return p

while ack<CONST:

ack, flags=r)

... res = sr1(mkpacket())
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Obrana

= kontrola AN - v testovanych OS nebyla
implementovana

= ingress filtering - kontrola odchozich paketd

(mozny pozadavek na ISP)
- = vybér pocatecnich sekvencnich cCisel

= kryptograficke zabezpeceni
s [PSec
= detekce Utoku IDS
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Zaver

= pUvodni cil Gtokd byl protokol BGP (paterni
protokol mezi branami)

= je mozné ho pouzit v kombinaci s dalSimi

technikami pro mensi Utoky (DNS cache
poisoning)

= nove upravy TCP protokolu (IETF drafts)
= Defending TCP against Spoofing Attacks

= Improving TCP Robustness to Blind In-Window
Attacks

Neexistuje univerzalni obrana!
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Questions & Comments




