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Motivace

Hlavni cil

Vytvoreni zakladniho modelu pristupovych prav na zakladé
existujicich UML diagramu

v

@ Uspora éasu
@ Prevence chyb
@ Snizeni nakladu
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Popis modelu

Role-Based Access Control

@ Model omezujici pFistup do systému autorizovanym
uzivatelim

@ Snizuje slozZitost vazeb a naklady na spravu

@ Prava jsou vazana na role (napf. uzivatelské profese)

@ Flexibilita — snadna zména prav pfi zméné profese

@ Zakladnimi prvky jsou uZivatelé, role a prava (tvorena
operacemi nad objekty)

Opravnéni

Gavlovsky, Lasor, Bene$ Tvorba RBAC modelil na zakladé UML diagrami



Popis modelu

Komponenty RBAC

RBAC se sklada ze 4 funkénich komponent

@ Jadro RBAC modelu

@ Hierarchicky model

© Statickd omezeni (SSD)
© Dynamicky omezeni (DSD)
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Popis modelu

Unified Modeling Language (UML)

Standardni graficky jazyk pouzivany pfi analyze a navrhu
softwaru.

o Diagramy pripadu uziti — aktéfi a pripady uziti
@ Diagramy aktivit — popis Cinnosti a odpovédnosti aktéru
o Diagramy tfid — vazby mezi tfidami
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Popis modelu

Diagram aktivit — pfiklad
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Mapovani

Definovani roli

@ Uzivatelé — pfi vytvareni softwaru jeSté nejsou znami —
nevytvareji se
@ Role odpovidaji aktérim byznys procesu
e Diagramy aktivit — drahy odpoveédnosti
Sdruzeni akci vykonavanych jednou entitou
e Pripady uziti — aktéfi

dispecer : Dispecer odesilatel : Zakaznik manaZer : Manager

‘ ? ‘ odesilatel: |
Talem=mil s .
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Mapovani

Definovani opravnéni — objekty

@ Opravnéni — operace nad objekty

@ Objekt — zdroj dat dostupny v systému
Objekt v akt. diagramu — RBAC objekt

@ Operace reprezentovana objektovym tokem
Objektovy tok — operace nad objektem

@ Opravnéni jsou prifazena aktérovi (roli) v jehoz draze
odpovédnosti se nachazi akce pracujici s objektem
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Mapovani

Definovani opravnéni — objekty

Diagram aktivit — operace nad objekty

= z: Zakazka

45 S

@ Cteni — tok z objektu do akce

@ zapis — tok z akce do objektu
@ vytvoreni — stereotyp «new»

@ zruseni — stereotyp
«destroy»

Frijeti
Zakazky

odesilatal ;

Fakaznik @2
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Mapovani

Definovani opravnéni — objekty

T¥idni diagram — vztahy mezi objekty
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Mapovani

Definovani opravnéni — operace

Diagram aktivit — provadéni akci

@ Nastaveni opravnéni k provadéni akci
@ Opravnéni jsou prifazena aktérim (rolim) podle:

Drahy zodpovédnosti
Opravnéni provést vlastni akce

Ridici toky
Kandidat na opravnéeni k vyvolani akce jiného aktéra

@ Zdroj toku — vlastnik prava
@ Rozdéleni tokl — vytvoreni dalSich kandidatt na pravo
@ |dentifikace navratovych hodnot

BRVAY
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Mapovani

Definovani hierarchie roli

Jedna role dédi z druhé role pokud vSechna prava druhé role
jsou také pravy prvni role a pokud vSichni uzivatelé prvni role
jsou také uzivateli druhé role.

@ Hierarchie generovana z diagramu pfipadu uziti
@ Dédi¢nost mezi aktéry — dédic¢nost mezi rolemi

Zk%k
e 07

Odesilatel Prijemce ﬁ?

Gavlovsky, Lasor, Bene$ Tvorba RBAC modelil na zakladé UML diagram(



Realizace

Reprezentace diagramu

Podmnozina metamodelu UML
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Realizace

Algoritmus

@ Identifikace roli na zakladé existujicich aktérd (objekty
Partition)
© Identifikace prav k vyvolani akci (ActionState)
e vyvolani vlastnich akci (execute)
e vyvolani akce jiného aktéra (invoke)
© Identifikace prav k operacim nad objekty
(ObjectFlowState)

o kontrola sméru toku (read, write)
e kontrola stereotypu (create, delete)
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Realizace

— —
[ Role Builder

Select Role

Role Permissions

[ eXecure, UVerenrr
( 'execute’, "Zahajeni realizace zakazky )]

('invoke', Dohoda o zmenach pozadavku s edesilatelem'
('invoke’, "Prijeti zakazky" )

( 'read’, Infrastruktura’ )

( 'read', "Zakazka' )

( ‘write', "Zakazka' )
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Realizace

@ Vytvoren postup, jak definovat zakladni role a pfiradit
témto rolim pristupova prava.

@ Vyuziva existujicich UML diagramu

@ Urychluje proces vytvareni roli a prav

@ Predchazi lidskym chybam

@ Automatizace celého procesu
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