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META Centrum - Cesky narodni grid

Evidence gridovych

@ Grid (mFizka, ,,vypoCtovod*) ma za ukol vytvorit stejné ey
snadny a vSudypritomny pristup k vypocetnim virtuaini organizaci
zdrojiim, jako je pristup k elektrické siti. g cecstaos

A. Kfenek
@ V akademickém prostredi CR bylo od r. 1996
budovano META Centrum, véetn& nasledného
zapojeni do Tady gridovych projektti EU.
@ Projekt je zastreSen sdruzenim CESNET, aktivn€ se
GZastni centra na ZCU, UK a MU.

@ META Centrum sdruzuje a obhospodaruje jak
vypocetni zdroje, distribuované po celé republice, tak
uzivatele, plisobici v rliznych organizacich.
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Perun - sprava uzivatelskych uctl

Evidence gridovych

@ Systém Perun je nastroj zaméreny predevsim na spravu uzivatelli ve
- . s~y O . e, . - o _strgdqevrops_ke .
uZ|Vate|SkyCh uctu a SOUVlseJ|C|Ch prostredku virtualni organizaci

v META Centru. Cilem je udrzet presny obraz Z. Sebestianové,

spravovanych prostredkl a usnadnit manipulaci s nimi.
METACentrum

@ Spravovanymi prostredky jsou predevsim
superpocitaCe, PC clustery, a diskové kapacity.

@ Aktualni konfigurace prostfedkl je udrzovana v relacni

databazi, schéma odrazi konkrétni pozadavky,
integritni omezeni apod.

@ Relativn€ neobjemna databaze (stovky spravovanych
pocitacl, stovky aktivnich uZivatel), velmi
komplikovana struktura dat a workflow.

@ Zmeény provedené v databazi jsou dlisledngé
propagovany na Fizené stroje, které nemusi byt
dostupné v okamziku provedeni zmény konfigurace.



Perun - sluzby

@ Spravované prostredky jsou €lenény do tzv. sluzeb.
Sluzba - logicky souvisejici €ast konfigurace
spravovanych prostredkt, kterou ma smysl ménit
atomicky, v€etn€ zohlednéni implementacnich

omezeni.

@ Sluzby jsou vzdy smérovany k urcitému cili (serveru,
clusteru pocitacti apod.), na kterém ma byt provedena
Uprava, odrazejici zménu spravovanych prostredkd.
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Prihlaska uzivatele META Centra

@ Nowvy uzivatel META Centra vyplni webovy formular
prihlasky, jehoz soucésti je i seznam pozadovanych
Ucth a pocatetni heslo. Odeslanim se jeho zakladni
osobni Udaje ulozi v databazi a vygeneruje se prihlaSka
k vytisténi

@ Podepsanou prihlasku, vCetn€ potvrzeni organizace,
uzivatel posle postou nebo doruci osobng na nejblizsi
kontaktni misto META Centra.

@ Administrativni pracovnik oveéri shodu papirové a
elektronické prihlasky.

@ Spravce kontaktniho mista elektronickou prihlasku
schvéli. Uzivateli jsou vytvoreny:

e principal v systému Kerberos
o diskovy prostor na sdiléném systému souborli AFS
e UCty na ,,hlavnich* pocitaCich META Centra

@ Spravci daldich zdrojti explicitn€ schvaluji dodatetné

polozky prihlasky.
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Projekt EU EGEE a VOCE

EU EGEE je zFfejmé nejrozséahlejsi gridovy projet EU,
cilem je vytvoreni stabilni infrastruktury pro Sirokou
komunitu uZivateld.

V rozsahlém gridovém prostredi prestava byt afiliace
uzivatele k organizaci vypovidajici, dUilezita je
momentalni prislusnost uzivatele k urCitému projektu
Ci oboru vyzkumu.

UZivatelé jsou sdruzovani do tzv. virtualnich organizaci
(VO). Virtualni organizace autorizuje své uzivatele a
naopak spravci zdrojt pridéluji pristup na zakladé
prislusnosti k VO.

Virtual Organization for Central Europe (VOCE) byla
vytvorena jako ,,catch-all“ VO pro uzivatele ze stredni
Evropy.

Zapojenim do VOCE uzivatel ziskava pristup

k prostfedklim projektu EGEE, vCetng gridového
middlewaru a dalSiho softwaru a technické podpory.
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Prihlaska uzivatele VOCE

@ Ziskani X.509 certifikatu u uznavané CA, je pouziti
pro pristup k www prihlasce do VOCE.

@ Uzivatel vyplIni zakladni osobni Udaje

@ Standardni kontrola e-mailové adresy odeslanim
zkuSebniho e-mailu obsahujiciho URL pro pokracovani
s prihlaskou.

@ Prihlaska je zaregistrovana a miize byt schvalena
administratorem (podle prislusnosti k organizaci),
nebo je po uplynuti tFi dnli schvalena automaticky.

@ Schvalenim prihlaSky uzivatel ziskéava:

o dedikovany (et na specialni potitac, tzv. uZivatelsky
interface. Na tomto pocitaci je instalovan veskery
software nutny pro spousténi a sledovani uloh
v gridovém prostredi (tzv. middleware).

@ propagovani do autorizacnich sluzeb VOCE
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Odlisnosti v postupu prihlaseni

@ Pocatecni autentizace X.509 certifikdtem
(v META Centru je zcela prihlaSka de-facto
anonymni).

@ Zcela eliminovana papirova verze prihlasky (pokryto
registracni procedurou CA).

@ Aplikovéna ,,presumpce neviny“ — bez zasahu
administratora je prihlaska automaticky schvalena.

@ PrihlaSka neobsahuje pozadavky na Ucty na konkrétni
pocitacCe.

@ Vyrazng Sirsi okruh administratorti, autentizovani
X.509 certifikatem.
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Implementace v systému Perun

@ Jadro systému beze zmeény.
@ Pridany statické datové zdznamy v konfigura€nich
tabulkach.

@ Pridana tabulka pro autorizaci ,,externich*
administratord.

@ Nové sluzby pro ovladani autorizacnich mechanismti
VOCE.

@ Specializovanad www aplikace pro uzivatele VOCE
(prihlaska) a administratory (odmitnuti prihlasky,
sprava seznamu uzivateld, ...).
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Statické datové zaznamy

Evidence gridovych

@ Cluster voce — virtuélni cluster pro Gtely VOCE. UGty na uzivatelli ve
. - ar ~or « - o L _stredoevropske
tomto clusteru indikuji prislusnost uzivatelt k této VO. virtudlni organizaci
Jedinym strojem, ktery je v ramci Peruna zahrnut Z. Sebestianové,

v tomto clusteru, je uzivatelsky interface.

@ Realm VOCE - primarnim autentizacnim prostredkem
META Centra je Kerberos, nutno oddglit standardni Implementace
jmenny prostor uzivatelskych jmen od jmen uzivanych
pro VOCE. To umoZiiuje uzivatelim pouzivat v rdmci
VOCE specifické logname a heslo.

@ Tabulka pro autorizaci externich administratorti —
prifazuje ur€itou skupinu externich uzivatell
k mnozin& administratorti, odpovédnych za manipulaci
s jejich daty. Uzivatelé a jejich administratofri jsou
seskupovani podle svych certifikatli, resp. prefixt
suject name téchto certifikatt.



UTty na vypocetnich uzlech

@ Utty na vypotetnich uzlech gridu (v rdmci VOCE i
mimo ng&j) nespadaji pod spravu systému Perun primo.

@ Zpravidla na téchto pocitacich ani nejsou vytvareny
dedikované Ucty pro kazdého uzivatele; gridovi
uzivatelé zde spousti tlohy na nékolika malo
specialnich uctech, které jsou pouzivany opakovang.

@ V projektu EGEE funguiji dva primarni autorizacni
mechanismy

e grid-mapfile — lokalni autorizacni informace, t;j.
mapovani X.509 identit na lok&lni UuCty — generovany
z LDAPu

@ VOMS - sluzba poskytujici specialni kratkodobé
certifikaty obsahujici i prislusnost k VO.

@ Oba typy autorizatnich dat jsou pro VOCE generovany
systémem Perun pri kazdé zmeng.
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Sluzby a notifikace

Evidence gridovych

(] SIUZby uZivateldi ve
o L, - , . - . stfedoevropské
e passwd - puvodni sluzba, v rdmci VOCE se uplatiiuje na virtualni organizaci
user-interface stroji pro aktualizaci soubori Z. Sebestianova,

/etc/passwd a Zetc/group A. Krenek

o fs — plivodni sluzba, v ramci VOCE se uplatiiuje na
user-interface stroji pro aktualizaci filesystemu.

e voceldif - sluzba urtené k vytvoreni a distribuci Implementace
souboru ve formatu LDIF pro autorizatni LDAP servery

e voms - sluzba aktualizuje databazi vyuzivanou
autorizacnim gridovym systémem VOMS.

@ Notifikace

o notifikace administratorovi o vloZeni prihlasSky —
upozoriuje na moznost prihlasku rychle schvalit nebo
zamitnout
notifikace uZivateli o zamitnuti prihlasky
notifikace uzivateli o vytvoreni Gctu
notifikace uzivateli o blizici se expiraci GGt
notifikace uZivateli o zruSeni UCtu resp. pozastaveni
Clenstvi administratorem
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/etc/passwd
/etc/group

Shrnuti a nejdllezitgjsi vysledky

Evidence gridovych

@ Evidence uZivatelli VOCE predstavuje vyrazné zmény AT
- o z ~r o stredoevropske
proti ptivodnim predpokladtiim: SO

e uzivatelé jsou autentizovani jinym mechanismem Z. Sebestianova,

. < . L, A ) A. Kfenek
@ nepocita se se zcela jednoznatnym mapovanim identity

uZivatele na Ucet na vypocetnim uzlu

e mnozina uzivatell je prid€lovana ke svym

administratoriim zcela novym mechanismem
@ Reseni bez agresivnich zasahfi do systému Perun:

e pridani jedné pomocné tabulky, umoZznujici novy
mechanismus €lenéni administratorské odpovédnosti
za jim prisluSejici uzivatele

@ primocaré rozSifeni systému autorizace

e pridani nékolika novych modulli sluzeb a notifikaci

Shrnuti

@ Vypovida o flexibilité koncepce celého systému.
@ Celkovy pristup je potencialng aplikovatelny i v jiném
prostredi.
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