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Kooperativa, pojiššovna, a.s.

Centrum v Praze, cca 20 lokalit v ČR
Sdílení IS pro tři pojišťovací subjekty
Přístup dalších partnerských subjektůdo IS
Vazba na PKI
Více než4000 uživatelů
Fluktuace 5 % (?)
Klíčové systémy: SAP, IS Golem, Microsoft, AIX
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Správa identit špšvodní stav

Roztříštěné databáze uživatelů
Roztříštěná správa přístupových práv
Autentizace ke každé službězvlášť
Chybějící bezpečnostní politika účtů
Rozdílné jmenné konvence
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Správa identit šplánovaný stav

Centralizovaná správa identit
Zabezpečený přenos identit
Bezpečnostní politika hesel a účtů
Sada obecných atributůpopisujících identitu
Identita poskytována všem hlavním systémům
Zdrojem identit personální aplikace či správci
Zdrojem rolí personální aplikace
Otevřené standardy



6

Fáze projektu

Analýza –aplikace, uživatelé, procesy
Návrh technologie –LDAP / X509 / Java
Integrace

Vytvoření struktury centrálního LDAP
Sloučení uživatelůdo LDAP
Vytvoření uživatelského rozhraní LDAP
Vytvoření soustavy replik
Vytvoření konektorůa vazeb na klíčové IS
Produkční přenos dat do IS
Implementace bezpečnostních politik
Navázání zdrojového IS na centrální LDAP

Zkušební provoz a dokumentace
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Technické šešení

webové rozhraní LDAP

správci

HR
aplikace

Centrální LDAP

replika
LDAP

replika
LDAP

replika
LDAP
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Technické šešení - repliky

IBM
SecureWay

Active
Directory

Open
LDAP

Windows XP
MS Exchange

AIX
IS Golem

Linux
Slušby sítš
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Technické šešení - platformy

Personální aplikace –SAP HR / AIX
Centrální adresář–OpenLDAP / Linux
Webové rozhraní –Tomcat / Linux
Mailové systémy - Sendmail / Linux, MS Exchange
IS Golem –vlastní aplikace / IBM SecureWay / AIX
IS Microsoft –Active Directory / MS Windows
Ostatní –MS Windows, Linux
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Technické šešení šplatformy LDAP

Struktura adresáře podle lokalit a typu objektu
Uživatelé, skupiny, mailing listy, role
Uživatel

Unikátní identifikátory (UID a osobní číslo)
Základem třídy InetOrgPerson a PosixAccount
Doplněny třídami dle navázaných systémů
Autentizační atributy (hesla a X509)
Autorizační atributy
Provozní atributy (např. pro mailové systémy)
Ostatní informace (personální údaje)
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Technické šešení šrozhraní LDAP



Technické šešení šrozhraní LDAP
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Technické šešení špšíklad ovššení

aplikaceaplikace
uuššivatelivatel
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Technické šešení špšíklad ovššení

aplikaceaplikace
uuššivatelivatel uiduid / heslo/ heslo
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Technické šešení špšíklad ovššení

aplikaceaplikace
uuššivatelivatel

uiduid / heslo/ heslo

aautentizautentizaššnníí
slusluššbaba

uiduid / heslo/ heslo
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Technické šešení špšíklad ovššení

replikareplika
LDAPLDAP

aplikaceaplikace
uuššivatelivatel

aautentizautentizaššnníí
slusluššbaba

LDAP dotazLDAP dotaz

uiduid / heslo/ heslo

uiduid / heslo/ heslo
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Technické šešení špšíklad ovššení

replikareplika
LDAPLDAP

aplikaceaplikace
uuššivatelivatel

aautentizautentizaššnníí
slusluššbaba

LDAP odpovLDAP odpověďěď

uiduid / heslo/ heslo

uiduid / heslo/ heslo
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Technické šešení špšíklad ovššení

replikareplika
LDAPLDAP

aplikaceaplikace
uuššivatelivatel

uužživatel autentizovivatel autentizováánn

aautentizautentizaššnníí
slusluššbaba

LDAP odpovLDAP odpověďěď

uiduid / heslo/ heslo
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Technické šešení špšíklad ovššení

replikareplika
LDAPLDAP

aplikaceaplikace
uuššivatelivatel ppřříístup povolenstup povolen

uužživatel autentizovivatel autentizováánn

aautentizautentizaššnníí
slusluššbaba

LDAP odpovLDAP odpověďěď
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Poznatky

Otevřené systémy - flexibilní integrace
Uzavřené systémy omezují celé řešení
Potřeba kvalitních dat synchronizovaných
systémů
Technicky náročnějšíokruhy:

Politiky hesel a účtů
Konektory
Sdílení dat mezi partnerskými subjekty
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Dotazyš




