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Kooperativa, pojissovna, a.s.

® Centrum v Praze, cca 20 lokalit v CR

® Sdileni IS pro tfi pojiStovaci subjekty

® Pristup dalSich partnerskych subjektu do IS

® Vazba na PKI

® Vice nez 4000 uzivatelu

® Fluktuace 5 % (?)

® Klicové systemy: SAP, IS Golem, Microsoft, AlX
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Sprava identit S psvodni stav

® Roztfisténé databaze uzivatelu

® Roztfisténa sprava pristupovych prav
® Autentizace ke kazdé sluzbé zvlast

® Chybéjici bezpecnostni politika uctu
® Rozdilné jmenné konvence
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Sprava identit S planovany stav

® Centralizovana sprava identit

® Zabezpeceny prenos identit

® Bezpecnostni politika hesel a uctu

® Sada obecnych atributtu popisujicich identitu
® |dentita poskytovana vsem hlavnim systemum
® Zdrojem identit personalni aplikace Ci spravci
® Zdrojem roli personalni aplikace

® Otevrené standardy
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Faze projektu

® Analyza — aplikace, uzivatele, procesy
® Navrh technologie — LDAP / X509 / Java
® Integrace

» Vytvoreni struktury centralniho LDAP

* Slouceni uzivatell do LDAP

* Vytvoreni uzivatelského rozhrani LDAP

* Vytvoreni soustavy replik

* Vytvoreni konektoru a vazeb na klicovée IS

* Produkéni prenos dat do IS

* Implementace bezpecnostnich politik

* Navazani zdrojového IS na centralni LDAP
® ZkuSebni provoz a dokumentace

www.anect.com 6 ANECT



Technické seseni

webové rozhrani LDAP
Spravci
replika
//,/” LDAP
Centrani LDAP » replika
LDAP

N

replika
LDAP
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Technické seseni - repliky

AlX Linux
Slusby sits
8

Windows XP
MS Exchange

www.anect.com

ANECT



Technické seseni - platformy

® Personalni aplikace — SAP HR / AIX

® Centralni adresar — OpenLDAP / Linux

® Webové rozhrani — Tomcat / Linux

® Mailoveé systémy - Sendmail / Linux, MS Exchange
® |S Golem — viastni aplikace / IBM SecureWay / AlX
® |S Microsoft — Active Directory / MS Windows

® Ostatni — MS Windows, Linux
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Technickeé seseni s platformy LDAP

® Struktura adresare podle lokalit a typu objektu
® Uzivatelé, skupiny, mailing listy, role

® Uzivatel
» Unikatni identifikatory (UID a osobni Cislo)
« Zakladem tfidy InetOrgPerson a PosixAccount
* Doplnény tfidami dle navazanych systému
» Autentizacni atributy (hesla a X509)
* Autorizacni atributy
* Provozni atributy (napf. pro mailové systémy)
» Ostatni informace (personalni udaje)
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Technické seSeni S rozhrani LDAP

File Edit View Go Bookmarks Tools Help

<::I v B - @ I il |:_. httpsflocalhost: 20000/ad 2/admgrfindex jsp? Fon=&Fuid =Pol*&F ou = ph&Fo=&F|=&rtn = 7 obrazit

A~ 0 [C

Autorizacni databaze Kooperativa

[PFidej uZivatele] [Import SAP uZivatele] [Politika hesel] [Sprava uzivatelll] [Sprava skupin] [Sprava roli] [Qdhlasit] Jste pfihlasen jako:

[Info] milizner
Sprava uzivatelii
LDAP filtr: (uid="Pol*™){ou=phl{objectClass=KoopPortalUser)

Ptijmeni uid Organizatni Olvar Organizace Lokalita

I IPUI-‘- Ilph I I Zobrazit I
# Pfijmeni Jméno uid ou Organizace Lokalita E-mail
1 Dlhopolcek kichal mdlhopolcek h Kooperativa mdihopolcek@koop.cz
2 Polak Vaojtéch vpolak ih Kooperativa Praha GR vpolak@koop.cz
3 Polagkova Jana ipolackova ph Kooperativa ipolackova@koop.cz
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Technické seSeni S rozhrani LDAP

File Edit View Go Bookmarks Tools Help
@ - - @ L‘} l:_.; https:.n'.n'localhost:ZDDDD,n'adzln'admgr,n'ldapedit.jsp?dn=+uid'.’r'n.SDupoIak'.’-.i2Cnu'.’ﬁDusers’.’fnZCnu'.’-asnph“azCnEhSDkOOpEfatiVi'-’ﬂj (@ Go |E_L

[Histarie] [Smazat zaznam] [Inicializovat hesla] [Clenstui ve skupinach]

Usivatelské atributy
E-hdailove adresy i Golem, |51C W =509 Certifikat il WP pfistup l Politika hesel

DM uid=vpolak.ou=users,ou=ph.o=kooperativa.c=cz

Zakladni Odaje

Kfestni jméno
Pfijmeni

Titul pfed jménem
Titul za jmenem
Jednotka

Kod jednotky
Profese

Fole

Crganizacni jednotka
COrganizace
Lokalita

Telefon

Mobilni telefan

Dsobni cislo
Uget wytvoril

Iget zmeénil

‘ojtéch
Polak
Ing.

26130000 Ddbor spréawy sitl
361300

aystemony inZenyr specialista 1042
1042

=l
Kooperativa
Praha GR

221 000 624
724 163 747
1487

ch=system,ou=system,o=kooperativa,c=cz
08.05.2005 18:56:31

uid=mlizner,ou=users,ou=ph,o=kooperativa,c=cz
11.10.2005 1R:23:42

Opravit i

Storno |




Technicke seseni S psiklad ovsseni

E " aplikace
uSivatel
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Technicke seseni S psiklad ovsseni

E >
uSivatel uid/ hedo
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Technicke se S psiklad ovsseni

E >
uSivatel uid / heslo

l uid / heslo

autentizasni

slusba
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Technicke seseni S psiklad ovsseni

E >
uSivatel uid / heslo

l uid / heslo

autentizasni
slusba

l LDAP dotaz

replika

- n
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Technicke seseni S psiklad ovsseni

E >
uSivatel uid / heslo

l uid / heslo

autentizasni
slusba

“ LDAP odpovéd

replika

. n
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Technicke seseni S psiklad ovsseni

E >
uSivatel uid / heslo

“ uzivatel autentizovan

autentizasni
slusba

“ LDAP odpovéd

replika

. n
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Technicke seseni S psiklad ovsseni

udivatel pristup povolen

“ uzivatel autentizovan

autentizasni
slusba

“ LDAP odpoveéd

replika

- n

www.anect.com 19 ANECT



Poznatky

® Otevrené systemy - flexibilni integrace
® Uzavrené systemy omezuji celé reSeni

® Potfeba kvalitnich dat synchronizovanych
systému
® Technicky narocnéjsi okruhy:
* Politiky hesel a uctu
» Konektory
» Sdileni dat mezi partnerskymi subjekty
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Dotazys
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Dokonaly systém byl vytvoren jiz davno.
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