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Obsah prezentace

® Misto a vyznam bezpecCnostniho monitoringu
® Technickeé nastroje monitorovani

® ProcC nestacCi samotné nastroje?

® Komplexni pohled

® Ruzné podnéty pro zlepSovani

® Shrnuti
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Motivace — bezpecnost
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Motivace — ISO/IEC 17799:2005
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ProC bezpecnostni monitoring?

® Z4dna prevence neni absolutné uginna.

® Nebytné je sledovat stav prostredi a spravne
reagovat na nestandardni chovani.

® Potreba vCas odhalit vSechny bezpecnostni
slabiny a primerené na zjisténi reagovat.

® Ziskavat objektivni informace o skuteCnych
rizicich a spravne s nimi pracovat.
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Technické nastroje monitoringu

® Technologie IDS (Intrusion Detection System)

® odhaleni pokusu o prunik do komunikaéni sité nebo do
informacniho systému vCetné upozornéni na nestandardni
stavy prostredi.

® Technologie IPS (Intrusion Prevention System)

® varianta technologie IPS, u které jsou prohloubeny schopnosti
automatického reagovani na bezpecnostni incidenty.

® Technologie SIM (Security Information Management)

® sbér, analyza a vyhodnoceni ruznych typu bezpecénostnich
udalosti (firewall, IDS, antivirové systémy, radius servery,
VPN servery, ...).
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ProcC nastroje nestaci?

® Dulezité normy a doporuceni
® |ISO/IEC 17799:2005 — Soubor postupu pro
management bezpecnosti informaci,

® ISO/IEC TR 18044:2004 — Management incidentu
bezpecnosti informaci,

® NIST SP 800-61 — Smérnice pro spravu incidentd,
® ITIL (IT Infrastructure Library) Service Support.

® Potreba definovat procesy a pravidla jejich
realizace.

® Potreba integrovat procesy do prostredi
organizace a jejiho ICT.
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Monitoring bezpecnosti
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Monitoring bezpecnosti

Calkove fizeni monitonngu
bazpatnost na dravni
managemeanty spoleénosti.

Wysledky monitoringu bezpecnosti
mabou piinést optimalizace (ICT,
ISME, Tizani rizik, site).

Uroved detekce
hezpatnostnich incidentd
a nasladné reakce
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Pouziti PDCA - Plan, Do, Check, Act

® Plan a prvotni implementace
® zavedeni politiky fizeni bezpecénostnich incidentq,
zavedeni schématu Fizeni bezpeénostnich incidentq,
vybudovani Information Security Incident Response Team — ISIRT,
design a implementace IDS, SIM nastroju,
Skoleni lidi zodpovédnych za monitoring incident,
® informovani zaméstnancu.
® Provoz
® detekce a reportovani incidentq,
® sbér dat potfebnych k dosetfeni incidentu,
® reakce na incidenty,
® obnova po incidentu.
® Kontrola vystupu
® identifikace uZite€nych ponauceni z incidentd,
® identifikace moznych zlepSeni (prevencnich metod), které incidentim mohou zamezit,
® identifikace moznych zlepSeni fungovani fizeni incidentd jako celku.
® ZlepsSovani
® revize pohledu managementu na celkovou bezpecnost,
Zlepseni Fizeni rizik,
ZlepSeni schématu fizeni incidentd,
zavedeni opatfeni, které omezi incidenty,
rekonfigurace prvka ICT,
rekonfigurace detekCnich nastroju.
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RUzné podnéty pro zlepsovani

® Optimalni nastaveni technickych parametru
nastroju.

® Integrace podnétu bezpecnostniho monitoringu
do provoznich procesu ICT.

® Podrobna analyza varovani s cilem zlepsit
fungovani ICT.

® Vyuziti poznatkt z monitoringu pro zpfesnéni
informaci o rizicich.

® Vyuziti znalosti slabin pro zlepsovani
managementu bezpecnosti.
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Shrnuti

® Nasazeni samotnych nastroju selhava (napfr. IDS)
® incidenty je potfeba fesit (nastroje to neumi),
® je zadouci celkoveé ridit bezpecCnostni incidenty.
® BezpecCnostni monitoring
® fizeni bezpecnostnich incidentu,
® design a nasazeni IDS/IPS,
® design a nasazeni SIM,
® konzultace v oblasti designu a provozu,
® dohled incidentt DC ANECT.
® Kilicove je vyuziti pfi provozu s cilem trvalého zlepsSovani
bezpecnosti.
® Monitorovani je drahé — slouzi k identifikaci zlepSeni
obrannych funkci.
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Dokonaly systém byl vytvoren jiz davno.

Nasim cilem je dodat jej k vam.
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